
360 车联网安全监测平台通过采集车载智能终端等重要零部件数据，从中识别出异常行为、攻击行为等安

全问题，持续监测智能网联汽车的安全状况，帮助车企分析、应对安全威胁，降低对企业品牌的影响与损害，

符合 UNECE WP.29、ISO/SAE21434、ITU-X.1376 等法规、标准要求。

◇ 面向车企

基于 360 车联网安全监测平台，通过对 OBU、RSU 等车路协同重要组件的实时数据监测，通过全面的安

全感知、监测、分析、预警，实现车路协同车 - 路环境的安全监测，为国家车路协同产业发展政策的落实与

战略目标的实现提供安全保障。

◇ 面向车路协同
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360 车联网安全监测平台基于对车联网环境的重要组件（如：IVI、T-Box、OBU、RSU 等）的数据采集，

利用大数据分析等先进技术，结合 360 安全大脑提供的分析预警和威胁情报，为车企、车路协同示范区车

联网系统建立安全威胁感知分析体系，实现智能网联汽车安全事件的可感、可视、可追踪。该平台符合智能

网联汽车合规准入，以及 UNECE WP.29、ISO/SAE21434、ITU-X.1376 等法规、标准要求。

可视化态势感知大屏及图表展示，清晰直观了解车联网安全态势，包括：安全态势、

车辆资产态势、车载终端性能态势、应用安全态势、漏洞态势。

综合态势

提供以车型 - 车辆 - 车载终端维度的资产管理能力，展示车辆资产的基本属性、

安全健康度评分，支持对车辆资产的安全威胁、流量使用、应用安装及使用等情

况持续监测。

资产管理 平台可对智能网联汽车进行持续监测，通过部署在车载零部件中的神经元，分析并发现车辆网络攻击事件及

异常行为，为汽车的网络安全监控提供有力手段，保护在路车辆的安全行驶。

全面的车联网安全事件感知

车载入侵检测与防御系统（IDPS）部署于车载控制器的 MPU 或 MCU 中，为平台安全事件分析与处置

提供端侧能力支撑，系统支持插件化，安全策略云端编排、灵活调度，支持 Android、Linux 系统，NXP、

MTK、高通等硬件平台，满足主流车载控制器的部署要求。

专业的车载监测及响应神经元

平台基于 Sky-Go 团队多年车联网漏洞挖掘、安全研究、渗透测试经验，形成了丰富的知识库，可有效识别

车联网安全事件及异常行为。

丰富的车联网安全事件分析策略XaaS

产品概述 01 技术优势 03

产品功能 02

VSOC

威胁情报、漏洞库、安全策略

专业人员

运营流程

应急响应

漏洞管理

资产管理

安全态势

看板

数据
采集

协作 /

工作流

安全管理

数据处理

告警事件

日志
事件
流量

策略更新风险分析和评估

威胁建模 机器学习大数据分析

产品功能架构

IDPS

提供车联网安全大数据处理与关联分析能力，包含数据解析、标准化、丰富化、检索、

计算、管理等功能；支持对安全事件的实时监控、溯源与响应处置，提供安全策

略管理能力。

安全事件管理

提供丰富报表功能，从不同维度对系统内的数据进行统计分析；输出格式可以为

PDF、DOC、HTML 等多种常用的标准格式。

安全报告

平台通过系统的威胁情报接口获取 360 情报云的威胁情报，支撑对安全事件关

联分析引擎处理过程，进一步收敛和实现精准安全告警。威胁情报中蕴含大量攻

击组织信息如攻击手段、攻击工具、攻击行为模式、攻击意图等，是维护网络安

全的重要手段，将支持运营人员安全分析过程，支持攻击溯源取证。
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