
昂楷静态数据脱敏

AAS-DM-S

让人们放心地享受大数据



为什么需要静态数据脱敏？
敏感数据防泄露防滥用

政策标准、法律法规要求

《个人信息保护法》
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产品简介

昂楷静态数据脱敏是昂楷经过多年数据库安全产业研发经验积累，结合客户各种应用场景需求，开发的基于对敏感

数据进行覆盖、替换、变形等操作的数据库安全产品，可为用户提供高效、稳定、安全、全方位的敏感数据保护解

决方案。

数据是一笔宝贵的资产，不管企业还是政府单位，每天都有大量的信息在汇集、存储和共享，且规模越来越大。大规模的

数据在给社会带来前所未有的应用价值的同时，敏感数据泄露的风险也与日俱增。许多组织在他们例行拷贝敏感数据或者

常规生产数据到非生产环境中时，存在被窃取或者泄露的风险，并造成难以挽回的损失。由于缺乏有效的脱敏机制，大量

数据不能通过分享来产生价值，对社会造成巨大损失。

第五章  个人信息处理都义务 

第五十一条第三款中提到：采取相应的加密、去标识化等安全技术措施。

《中华人民共和国网络安全法》

第四章42条 网络运营者不得泄露、篡改、毁损其收集的个人信息；未经被收集者同

意，不得向他人提供个人信息。但是，经过处理无法识别特定个人且不能复原的除

外。

《信息安全技术 个人信息安全

规范》

收集个人信息后，个人信息控制者宜立即进行去标识化处理，并采取技术和管理方面

的措施，将去标识化后的数据与可用于恢复识别个人的信息分开存储，并确保在后续

的个人信息处理中不重新识别个人。

《中国银行业信息科技“十二

五“发展规划监督指导意见》

加强数据、文档的安全管理，逐步建立数据资产分类分级保护机制，完善敏感信息存

储与传输等高风险环节的控制措施，对数据、文档的访问应建立严格的审批机制，对

用于测试的生产数据要进行脱敏处理，严格防止敏感信息泄露…

《商业银行信息科技风险现场

检查指南》
测试中如需使用生产数据，应对相应数据进行脱敏、变形处理，当使用生产数据测试

时是否得到高级管理层的审批并采取相关限制进行脱敏处理…



典型场景

开发测试数据共享时使用敏感数据01

数据经过脱敏系统脱敏后，再进行数据分析，保障核心数据、业务数据的安全前提下，有效完成数据分析的工

作。

业务数据，核心数据脱敏后再给开发、测试使用，防止数据泄露，保证重要数据在开发、测试使用过程中的安

全。

数据分析时使用敏感数据02

对于需要经常对重要文件数据、导出数据进行零散的手工脱敏，进行数据外发和共享时，静态脱敏系统可以替

代手工脱敏，高效完成用户脱敏需求。

替代手工脱敏03

数据在网络传输过程中，容易受到攻击，在离线传输过程中使用脱敏后的数据，解决了敏感数据传输过程中，

敏感数据泄露的难题。

数据传输时防止敏感数据泄露04

对于需要业务数据在实时迁移过程中的需求场景，提供增量脱敏的功能，一旦源数据库中数据增量变化，做到

准实时同步。

实时业务数据迁移05
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部署方式

采用硬件部署方式，独立部署，连接到数据源。

测试

开发

培训

...

数据脱敏系统

源数据集

数据自动发现 数据自动匹配 数据加载呈现

脱敏后数据集

测试

开发

培训

... 脱敏后数据集



产品特性

实现原理示意图

可通过预定义敏感数据特征库，在任务执行过程中通过智能匹配识别敏感数据，最大限度的实现脱敏工作自动

化，简化以手工方式按字段名定义敏感数据的繁琐工作。

敏感数据自动识别02

内置同义替换、数据遮蔽、随机替换、偏移、随机化、可逆脱敏等多种脱敏规则，可根据实际的应用场景灵活

使用。

支持丰富的脱敏算法03

支持关系型数据库，如：Oracle、SQL Server、MySQL、DB2、PostgreSQL、sybase、informix、Vertica关系型数据

库；

支持大数据库，如：Hadoop、Hive、MongoDB、hbase等；

支持国产化数据库，如：DM、GaussDB、OceanBase等；

广泛支持多种类型的数据库脱敏01
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数据库接口

其他接口

数据

发现

数据

抽取

数据

脱敏

数据

装载

姓名 联系方式

张三 13545213478

李四

部门

市场部

商务部

薪资

6500

6000 18876349907

生产库

原始数据

抽取

数据库接口

其他接口

测试

开发

培训

共享

发布漂白

各类数据库 CSV、txt等文档

共享库

姓名 联系方式

王三 13545363478

赵四

部门

市场部

商务部

薪资

1000

1500 18890239907

脱敏数据

数据脱敏

各类数据库 CSV、txt等文档



产品优势

支持数据库和文件异构脱敏04

采用自主研发的代理架构，在单台设备容量或者性能达到瓶颈时，可以通过级联多台设备搭建分布式集群环境，满足大

规模数据场景下的需求。

分布式扩展01

Oracle、MySQL、MS SQL Server、MongoDB、Teradata等。

支持TXT、EXCEL、CSV等数据格式文件脱敏，支持库到库、库到文件、文件到库、文件到文件的脱敏。

静态数据脱敏支持同库（脱敏源和脱敏目标是相同数据库）和异库（脱敏源和脱敏目标是不同数据库）脱敏。

黑白名单脱敏05

内置黑白名单管理，指定表中一些信息的显示与否，较敏感的数据，例如公安部红名单等信息可选择黑名单配置；特意

选择查看的数据或其他可选择白名单配置。

支持水印溯源功能06

支持水印嵌入，并提供水印溯源的能力。支持智能筛选可嵌入水印字段。并根据可嵌入水印字段类型的差异，分别选择

对应的水印嵌入算法。采用独创的水印嵌入算法，在业务系统性能、水印的健壮性、鲁棒性之间取得平衡。

内置针对不同行业的预定义敏感数据特征库，能够自动发现如姓名、身份证号、电话号码、银行账户、日期、地址、税

号、金额等敏感信息，减轻用户面对海量数据库手动挑选敏感数据的工作量。

智能自动发现02

高可用性07

在复杂环境中，昂楷静态数据脱敏系统支持断点续脱功能，确保这种场景下能从上次脱敏意外终止的地方继续进行，节

省系统资源和人力成本。

支持增量脱敏功能08

提供工具化的手段完成脱敏，一旦源数据库中数据增量变化，脱敏系统可以提供增量脱敏的功能，做到“准”实时同

步。增量脱敏的周期可以达到分钟级。
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高效数据梳理03

可自动发现敏感数据，对数据关联关系进行智能分析，将敏感数据关系图谱清晰的呈现给用户。

脱敏方式的多样性04

适应性，内置�五种以上的脱敏�式，�持�定义，配置简单，灵活度�，满�不同场景的需求。

广泛的数据脱敏能力05

满�传统关系型数据库的同时，�持HBase、Hive、Teradata、mongodb等�数据库NoSQL环境脱敏，�持阿�云�数据

库环境，�持数据增量式脱敏，满�多样化��需求。
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昂楷部分资质与荣誉
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涉密信息系统产品

检测证书

2018年贵阳大数据攻

防演练“安全防卫奖”

ISO/IEC27001信息安全

管理体系认证证书

ISO9001质量管理体系

认证证书

昂楷数据安全综合治理平台入选Gartner《2021数据安全技术成熟

度曲线》DSP中的国内唯一标杆性厂商

哈工大（深圳）-昂楷数据

安全联合实验室

哈尔滨工业大学（深圳）—昂楷

数据安全治理联合实验室

ISCCC中国国家信息

安全产品认证证书

IPv6 Ready Logo 

认证证书

2017贵阳大数据及网络

安全攻防演练活动
高新技术企业证书     



地址：深圳市前海深港合作区南山街道桂湾五路123号前海大厦T2栋6楼
电话：400-622-8990     
网址：www.ankki.com
E-mail：support@ankki.com
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