
天穹释义：“天”-与地相对，至高无上；“穹”-高也，大也，天穹为天空的别称，似半个圆形覆盖着大地，为大地的保护层。此处寓意网络空间练兵场。

国内首创攻防实战网络靶场



政策背景

产品价值



政策背景
Product Background

政策背景



对应急预案、应急演练做出了明确的规定：

• 建立健全网络安全风险评估和应急工作机制，制定网络安全事件应

急预案，并定期组织演练。

• 应当制定本行业、本领域的网络安全事件应急预案，并定期组织演

练。《网络安全法》

《关键信息基础设施安全保护条例》

《贯彻落实网络安全等保制度和关保制度的指导意见》

健全完善国家网络安全综合防控体系，全面落实“四新”要求和“三化

六防”新举措。以”实战化，体系化，常态化”为新理念，以”动态防

御，主动防御，纵深防御，精准防护，整体防护，联防联控”为新举措。

在《条例》中明确规定了企业 专门安全管理机构 的职责：

• 按照国家及行业网络安全事件应急预案，制定本单位应急预案，定

期开展应急演练，处置网络安全事件；

1-1 政策背景



产品介绍
Product Introduction

产品简介 产品特点 产品部署



天穹-攻防对抗演练平台通过对模拟真实靶标环境，为客户提供网络安全事件推演以及攻防对抗实战演练的网络靶场平台，帮助政企用户培养实战型的网络

安全人才，从而提升网络安全实战能力以及应急响应能力。天天穹支持数据统计及演练成果展示，将对抗演练中双方获取的数据进行统计，方便用户分析对比演练

成果是否达到用户预设的演练目标，有利于后续分析演练成果，提高攻防实战能力。

国内首创实战网络靶场-天穹2-1

实战场景高度仿真

理论与实战一体化的课程体系

实战能力多维度分析评价

多场景分布式并行演练

攻防实战全过程实时展示

全流量场景数据监控记录

17年发布实战靶场——公安部列装靶场（全国仅2家）



30+技术发明专利

公安部唯一列装实战靶场 国内首创”ISW”攻防对抗实战安全竞赛模式

国内首创 “蜜罐+靶场”安全竞赛场景

国内首创 “AI+攻防”安全竞赛场景

靶标型到模拟战场型

2-1 国内首创实战网络靶场-天穹



产品部署图2-2



产品价值
Product Introduction

产品价值



实战场景高度仿真3-1

n 高度仿真

对多级网络进行仿真，可在场景中加入交换机、

防火墙、路由器等网络设备,通过配置这些虚拟

设备实现网络数据包交换转发机制;

n 多个仿真系统联动

同时构建多个仿真网络，各网络之间能够使用

vLAN、vxLAN等技术隔离，支持同时进行多个

靶场内活动使用;

n 跨集群

单个仿真网络可以跨集群服务器存在，以支撑大

型的网络拓扑结构，集群资源最大利用化；



场景种类丰富，数量众多3-2
综合类靶标场景 AI自动攻防综合渗透场景

电网综合渗透场景 linux综合渗透场景

通信综合渗透场景 windows综合渗透场景

互联网行业渗透场景 典型企业内网综合实战渗透场景

证券综合渗透场景 域环境综合渗透场景

校园综合渗透场景 企业Linux应急响应综合场景

金融行业综合渗透场景 企业域环境应急响应综合场景

反欺诈综合渗透场景 非法网站综合渗透场景

智能家居综合渗透场景 java架构类综合渗透场景
…….



攻击工具：

逆向破解    内网转发    内网渗透    WEB渗透    漏洞利用   扫描爆破   数据篡改与

欺骗  拒绝服务  蠕虫病毒  . . . . . . .

防御工具：

包含防火墙   入侵检测系统   数据加密   杀毒软件   蜜罐  . . . . . .

超过300种攻防对抗工具3-3

约300+网络安全攻击和防御工具



全流量场景底层数据监控记录3-4

l 天穹实现无痕监控技术，全流量场景内行为数据
抓取，包含网络行为、文件操作行为、命令行为、
进程行为、注册表行为、登录行为、会话行为、
数据库操作行为等2000+种类型数据；

l 支持windows7、windows8，windows10等32
位，64位系统及以上全系列操作系统；

l 支持centos、ubuntu、suse、debian等32位、
64位不同版本号常用linux系统；

l 支持麒麟、红旗 、uos、 openEuler等32位、64
位不同版本号国产信创系统；



攻防实战全过程实时展示3-5

l 对用户在靶场中操作

机器的活动记录进行

直播，结合靶场数据

采集与管理技术对网

络靶场活动进行监控

和活动进度态势展示。



攻防实战能力多维度评价分析3-6

网络攻击链（Cyber Kill Chain）和ATT&CK等渗透

攻击模型分析方式，包含侦查追踪、武器构建、载

荷投递、漏洞利用、安装植入、持续控制和目标达

成等完整的渗透攻击阶段，能够标记识别出攻击阶

段过程中侦察、入侵、命令控制、横向渗透、目的

执行、痕迹清理等恶意流量的数据。

• 支持通过对采集的数据进行自动化分析完成评

估。

• 支持由裁判人员对活动中的任务进行主观评估。

• 支持根据用户在靶场中的活动记录绘制能力画

像，直观展示人员能力水平。

强大的数据分析能力



知识与实战一体化的课程体系3-7

• 300+单节课程
• 30+系列课程
• 1000+实验操作题目
• 10000+理论基础知识

    知识体系内容包含信息科学基础、信息安全基
础、攻防概念、攻防基础、渗透工具、web安全漏
洞、数据库渗透、内网渗透、综合实训、应急演练、
钓鱼手法、CTF、应用密码学、逆向工程、二进制漏
洞渗透、代码审计与漏洞挖掘、工控安全、移动安
全、无线安全。
    课程由章节组成，章节分为理论，视频，实验三
种类型，多样化学习能让学员知识更巩固，学以致
用，增强实操能力。同时，增加课外活动教学，安
全专家讲堂、安全专项实战等。



多项关键技术指标居全国第一3-8

靶标库

1000+web安全漏洞类靶标

10+数据库渗透类靶标

400+内网渗透技术类靶标

100+服务应用利用类靶标

100+逆向二进制类靶标

200+密码学应用类题目

100+非法案件类靶标

20+仿真物联网IOT类靶标，包括智能摄像头、电器设备、智能灯光、门禁、音箱、打印机等

40+虚拟设备库，包括防火墙、交换机、IDS/IPS、流量审计系统、日志备份系统、大数据系统、运维监控系统等

武器库
约300+网络安全攻击和防御工具，攻击工具包含逆向破解、内网转发、内网渗透、WEB渗透、漏洞利用、扫描爆破、数据篡改与欺骗、拒绝服务、蠕虫病毒等类型；防御工具包含
防火墙、入侵检测系统、数据加密、杀毒软件等类型

漏洞库

25万+漏洞数据

12万+超危及高危漏洞数据

15万+漏洞攻击代码

1000+漏洞复现环境

5万+工控类漏洞库数据

2万+物联网漏洞库数据

场景库

800+基础练习场景

10+金融行业背景演练场景

10+电力行业背景演练场景

10+运营商行业背景演练场景

800+攻防对抗练习

30+个大规模综合性演练场景

10+AI自动化攻防演练场景



产品应用
Product Application

应用场景



城市级攻防实战网络靶场4-1



智能家居攻防对抗战场景4-2



2020 & 2021 蚂蚁集团in.clusion|A-tech科技精英赛 AI智能网络安全攻防对抗赛

 国内首个“AI+攻防”实战对抗场景4-3



企业内网攻防对抗实战4-4



网络空间攻防实战实验室

• 锦行科技深度剖析国家顶级科研机构与高校等网安实战研究

需求，基于天穹攻防实战演练平台，为精心打造了集学、训、

赛、演、评、战一体化的网络空间攻防实战实验室解决方案，

实现了网络安全人才培养、竞赛选拔、观摩演示、系统安全

性测试、装备测试、科研创新的网安人才培养和技术创新的

示范基地。

• 目前已与公安部第一研究所、中国矿业大学、西安电子

科技大学、西北工业大学、广州大学等国家科研机构和

高校成立了网络空间攻防实战联合实验室。

4-5
集学、训、赛、演、评、战一体化的

网络空间攻防实战实验室



监管单位组织比武演习4-6



 网络安全应急演练

网络安全应急演练平台

演练场景 操作机

演练人员

2021年国务院公布《关键信息基础设施安全保护条例》，要

求关基单位必须定期开展攻防演练。为了帮助客户满足hvv常

态化的法规要求，同时提升演练效率和演练效果，锦行科技基

于天穹攻防对抗实战演练平台，为客户提供了一套演练场景模

块可选、演练环境快速接入，演练成本极低、具备完整应急演

练流程的网络安全应急演练平台。

4-7

l 网络安全应急演练平台




