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网络安全与可视化工具

网络可视 —— 助力企业高效安全运转
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工具

传统的可视化及安全方案存在的问题

流量可见性有限
• 无法满足所有工具的流量需

求，流量争抢严重；

• 日益复杂的网络架构，带来

可视化盲区；

• 每个工具收集处理有限数据，

缺乏全面可视化。

资源配置效率低，预算有限
• 不断增长的网络规模，管理

更多的网络流量；

• 处理重复数据和无关流量，

工具效率低；

• 更多的监测、安全、合规需

求，预算压力大。

运维管理难度大，成本高
• 网络出口安全设备堆叠的问题；

• 越来越多的工具，无统一规划；

• 工具直接和网络交互，形成相

互影响；

• 无法快速实施工具部署。

协同效率不足
• 分散、独立部署的工具和数

据孤岛，无法整体协同；

• IT团队、网络团队、安全团队

各自为政，缺少跨团队的一

致数据和统一视角。
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安全可视新架构

安全交付与流量可视平台

快速扩展安全及可视化工具堆栈，构建安全及可视化运维体系，助力企业高效、安全运转。

IPS、APT、WAF NPM、APMIDS、SIEM、 AntiDDoS

SecOps SecOps NetOps, AppOps

全面可见性 快速工具交付 优化工具效率 提升协同度

混合态IT基础设施
公有云、私有云、混合云、物理环境、虚拟环境

实时传输中的数据
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中新赛克网络洞察矩阵，安全及可视的基础设施

串联 + 旁路 +  智能牵引 + 智能镜像 + 流量优化设备、应用、数据 统一规划 + 即插即用 整体协同全面可视
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网络洞察矩阵

网络洞察矩阵方案架构

数据中心
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网络可视矩阵
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弹性伸缩的分层部署架构

NPM APM SIEM DDoS检测 UBA

工具层

• 工具资源池化；

• 弹性扩展。

汇聚层

• 盒式设备；

• 流量汇聚降低回传成本；

• 基础过滤能力。

流量抓取

核心层

• 盒式、框式设备；

• 高级过滤器；

• 高级预处理器；

• 服务交付。

USG X/95/98系列 USG X/95/98系列

TAS S系列 TAS S系列 TAS S系列 TAS S系列

接入层

• BYPASS、TAP、vTAP；

• SPAN；

• 流量采集。

WAF IPS

网络分区 A 虚拟网络

Hypervisor

VM VM

网络分区 B 网络分区 …

VM

网络洞察矩阵
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面向网络运维、应用运维、安全运维的统一平台

USG X 系列

构建网络防御矩阵

路由器 

镜像

外部网络

SPAN

旁路串联 旁路 牵引

构建网络可视矩阵

NPM APMIDS SIEM DDoS 检测 UBA

WAF IPS NGFW Anti-DDoS Anti-Virus DPI 防火墙
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内部网络

核心交换机 
BYPASS TAP
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FlowWare® TAS
流量汇聚交换机

FlowWare® MANO
中心化管理和编排

构
建
访
问
控
制
网
络

vTAP

旁路



©  SINOVATIO Corporation. All rights reserved.

服务

中心化管理与编排

USG

可视化节点

BYPASS TAP vTAP

管理控制台

MANO

REST API
通过REST API实现工作

流自动化和业务闭环，以

自动化常规任务，释放人

力，从而优化成本。

配置与编排
所见即所得的策略蓝图编

排及服务编排，大幅简化

流量的筛选分配、实现服

务即插即用，快速构建网

络防御及可视矩阵，简化

服务定义、部署、管理。

仪表板
运用丰富的仪表板组件，

以自定义的全局视角，一

目了然地掌握网络洞察矩

阵、网络防御及可视矩阵

的关键指标。

网络管理
管理、监测、配置网络洞

察矩阵、可视化节点及端

口资源，实现与云的自动

化集成，加快节点部署，

直观掌握节点状态。

性能监测
丰富的网络、服务、策略、

应用程序报表，掌握网络、

服务负载及应用程序使用

情况，协助预算规划、工

具优化，简化流量分配。

告警与事件
集中定义告警规则、查看

告警和系统事件，快速发

现和排查故障，降低

MTTR，提高运维效率。

操作平台

XDR,SOAR, 
SOC, OSS …

Restful API Restful API 

TAS
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带来的效益

安全可视统一规划

统一支撑网络运维、业务运维、

安全运维，工具即插即用、弹

性伸缩、灵活部署。

01 一次部署，多次使用

一次流量采集，满足所有工具

的网络可见性需求，避免无序

重复采集，消除流量竞争。

02 提高工具的投入产出比

在网络规模不断增长的情况下，

最大化现有工具资源的利用率，

降低扩容压力。

03

提升串联部署架构稳定性

串联工具和网络不会相互影响，

提升网络、可用性，并通过软件

定义网络防御矩阵。

04 优化工具效率，降低CAPEX

基于智能筛选策略及高级预处理

功能，让工具看到最重要的数据，

更快发现性能瓶颈及安全威胁。

05
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关键优势

网络洞察矩阵

完整的可视化平台，BYPASS + TAP 

+ vTAP + TAS + USG + MANO；
01

经历长期实践的99.999%高可用，

内置BYPASS；
07

应用感知引擎，提供网络的七层

可见性；
03

串联、带外一体化部署，最小化

平台建设成本；
05

多级过滤器架构，多维度流量筛

选，L2-L7全覆盖；
02

自主可控的软硬件平台，数据中

心级软硬件架构。
08

灵活部署方式，支持超大规模资

源池，最大化工具兼容性；
04

中心化的管理与编排，统一策略

前端，简单高效。
06
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