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	[发布原因]

机器数据搜索第四版，完善实时流模块，新增搜索与报表、应用管理模块。

	[发布内容]

一、实时流数据处理

1. 新增8个协议和其他数据实时采集，包括OPC DA、Modbus、SNMP、MQTT、prostgresql、shell脚本、python脚本、远程文件；同时新增4个输出数据库：本地文件、HTTP、MySQL、HBase、内置ES。

2. 支持对指定的采集字段进行加密传输，满足用户安全需求。
3. 支持对采集数据进行字段提取，目前内置60+多种提取规则；也可根据业务需要自定义正则表达式。
4. 支持实时流任务批量导入和导出。
5. 支持查看单个实时流任务运行日志。
6. 支持预览输出到ES的数据，同时可将选中字段自动组装为SPL添加到搜索面板。

二、搜索与报表

1. 支持使用SPL语言在线完成数据搜索、关联、统计、分析，目前支持函数、命令已超过80种。
2. 支持按照相对时间、绝对时间和各种预设时间范围进行快速搜索。
3. 支持按照时间维度可视化展示数据分布摘要、以表格形式显示详细查询结果。
4. 支持对搜索数据进行图形化展示并保存为可视化报表。目前支持柱状图、折线图、饼图、散点图、统计表格、仪表盘以及单值可视化组件。
三、应用管理

1. 支持对应用进行管理，包括新增、编辑、查看、发布、导出、运行和删除。
2. 支持拖拉拽可视化图表到设计面板进行在线应用设计（包括：组件库、CSS样式、SPL语句编辑）和在线报表预览
3. 支持应用的页签管理和自定义模板管理。

四、系统

1、适配最新版本BMS以及license。
2、整体布局调整和首页风格修改。
五、安全

1、适配公司安全加固系统centos7.2和centos7.6，提升系统级安全性。

2、安装目录根据公司要安装到统一指定目录。

3、通过安全基线用例执行及使用Burpsuite、Nmap、Nessus、Macfee等工具进行病毒和漏洞扫描，并完成对应漏洞修改。


	[测试结论]

本版本测试用例覆盖率100%，测试用例执行率100%，用例通过率97.43%，发现缺陷442个，代码量119082行，缺陷密度3.71个/KLOC。经过系统测试，功能验证正常，验收用例验证通过，遗留问题单5个，遗留DI值5，根据公司产品正常发布流程标准，遗留缺陷DI值不超过15，没有致命、严重缺陷遗留，符合发布条件。

一、功能测试：
本轮测试对安装部署、数据源管理、任务管理、数据预览、搜索与报表以及应用管理等模块进行全面功能测试，功能验证正常，遗留问题4个问题。
遗留问题分析：

1、用户登录超时，在页面执行任一操作没有自动跳转回用户登录界面
2、运行应用，展示的数据量不正确：使用场景较少，不影响主功能，可以后期修改 。

3、hbase任务导出的文件中缺少了znode.parent参数，导致任务运行失败：导入问题，场景较少，不影响主功能，可以后期修改  。

4、应用编辑页修改json界面的名称，保存后却增加了一个界面(操作图标保存了一次，修改页面名称再保存一次)：特殊场景下存在，使用场景较少，不影响主流程，可以后期修改。

二、安全测试：
本版本根据公司安全红线要求，进行了安全专项测试，适配安全加固系统CentOS 7.6版本，安全基线2.1中共149项安全项，其中涉及SDC DS产品为41项，基本项满足情况：必选项118项，已满足40项，可选项31项，已满足1项，共满足41项，有108项不满足；

遗留问题分析：

使用Burpsuite扫描系统，存在“Cross-site scripting (reflected)”和“External service interaction (DNS)”漏洞，经评估这两个问题安全风险相对较小，并且修复该问题涉及的工作量较大，因此该问题规划下版本解决。
三、性能测试：

本次性能测试基于SDC_DS_V307R008C04版本进行，主要验证DSP采集和SPL查询的性能，原规划测试30个场景，实际测试27个场景：

1、DSP采集任务，单机最大能承载200个采集任务；

2、单任务单分支Kafka到ES的采集能达到3.35MB/S。

3、SPL的过滤查询能达到10000条/秒；

4、查询数据量规模能达到亿级；

5、聚合查询受服务的内存配置影响，10万级的聚合查询能达到8秒。

本次性能测试发现缺陷10个，遗留1个问题单，遗留问题单DI值为1

遗留问题分析：ES中索引mingxi10w原数据10W条，SPL查询top10，查询需要8秒，top查询若查询数据量超过100W（大小10GB），会出现查询失败的风险，规避措施：需求变更，本期不支持top命令。

注：因测试时间很紧，多用户并发查询和稳定性测试还充分测试，存在一定的风险。
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