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Mobtech是全球领先的数据智能平台，历时9年，融合顶尖的大数据、云计算、人工智能等多元先进

技术，构建出以数据应用为核心的业务安全风控能力，持续专研黑灰产对抗策略，在多个业务场景下

展示出了效果优异的对抗效果，并协助政府、警方等溯源定位犯罪嫌疑人。目前，Mobtech智弈风控

系统已为快消、零售、金融、汽车等行业的多个业务场景提供全方位守护。

全球领先的数据智能科技平台



M o b Te c h覆盖全国

9 5 % +的移动设备打破信

息孤岛，实现数据共享、

开放，挖掘其最大价值

城市道路规划

地产

家居建材

商业地理

餐饮美食 医疗

……

线下

M o b T e c h 链接线上线下，实现数据共享、开放

生活出行

生活娱乐

社交通讯

电商

阅读

金融理财

更多

教育

游戏

线上

数据是一切的基石



数据来源

Mob云验证

移动场景还原方案

ShareSDK SMSSDK MobPush

MobLink

智能化推送服务社会化分享组件

云识别免验证码服务

短信及语音验证系统SDK



数据实力

可以覆盖国内96%+的独立设备

月活跃独立设备数

3层标签+垂直场景

日活跃独立设备数

累计应用覆盖数

累计服务开发者用户数



、

用户授权协议 政府认证

央广网热推

荣入推送联盟会员

信息安全第三级保护证书

中国信息通信研究院认证

信任与安全
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营销反欺诈应用场景

• 现金红包、实物奖品发放

• 大转盘、九宫格抽奖

• 签到、任务、点赞、关注

营销活动

• 恶意下单退单、刷取销量

• 高价值优惠券、代金券发放

• 稀缺品秒杀、商品限时抢购

刷单刷券

• 明星粉丝打榜活动

• 公开投票、评选类

投票打榜

• 新客邀请奖励、拼团砍价

• 助力裂变、分享裂变

• 组队、集卡类

裂变拉新



营销反欺诈场景—一物一码

“一物一码”业务介绍

• “一物一码”主要适用于酒水饮料产业领域，比如

哈尔滨啤酒、百威啤酒会定期举办扫瓶盖码领红包

活动，消费者有机会赢取“百万电竞周边”、大龙

竞猜、勋章抽奖等奖励。

“一物一码”业务欺诈

• 黑产团伙通过各种手段搜集没有被扫过二维码的瓶

盖，并进行批量扫码转url。同时由于扫码数量有限

制，所以黑灰团伙会在红包瓶盖网（发卡网站的一

种，黑产交易的商品平台）进行售卖变现。



营销反欺诈场景—裂变拉新

“裂变拉新”业务介绍

生成
用户 邀请码

好友获得奖励
成功注册

分
享

• 裂变拉新的核心玩法为“分享”

活动，平台及商家的老用户群体

将邀请码/邀请链接发送给新用户，

新用户接受邀请成功注册后，老

用户便会获得相应奖励。

“裂变拉新”业务欺诈

• 随着互联网技术的普及，黑产团队日渐壮大，越来越多的产

业会受到黑产影响。在裂变拉新领域，黑产团伙借助技术工

具大量注册账号，骗取平台奖励补贴并完成套现。



黑产作恶流程解析—一物一码场景

瓶盖收集 线上分发

薅羊毛散客兑奖

刷单团伙兑奖 渠道变现

◼ 黑产从废品回收站、塑料

粉碎厂、人群聚集地（如

火车站、演唱会场）收集

消费者丢弃的饮品瓶盖

◼ 从“瓶盖收集”处购买瓶

盖，并将二维码转换成

URL

◼ 建设线上分发平台，将各

平台上薅到的“羊毛”在

平台上出售

◼ 薅羊毛散客在分发平台上

少量购买兑奖URL

◼ 在养号、代理IP等专业技术的支持

下，实现在快消平台上大量兑奖

◼ 将兑换得到的实体奖励或

红包通过在电商平台出售

等方式变现

养号团伙
代理 I P 
团伙

流量卡
团伙

验证码破
解团伙

软件定制
团伙

…  …



基础数据源

黑产作恶流程解析

基础数据源

信息搜集

收码平台

工具开发

实施欺诈

所得分销

身份证 手机号 账号/账户 密码/介质

打码接码买卡

破解 开发 测试 更新

注册 登录 营销活动 交易

分销变现

数据

工具

自动化
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MobTech智能营销反欺诈解决方案

风险名单 风险设备 行为模型 智能模型 关联图谱 全链路分析

基础数据 13亿设备覆盖 场景化行为模型 结合实际的业
务场景

基于图计算与业
务模型

全链路关联分析

✓ 手机号

✓ IP名单

✓ 恶意APP

✓ 无需设备指

纹

✓ 模拟器识别

✓ 群控设备识

别

✓ 云真机识别

✓ 设备篡改识

别等

✓ 正常人类

✓ 按键精灵

✓ 人机识别

✓ 基于设备

✓ 基于行为

✓ 基于画像

✓ 基于名单

✓ 业务规则

✓ 场景规则

✓ 不同维度关

联分析

✓ 多业务之间

关联分析

✓ 行业内各业

务

✓ 客户内各产

品



风险名单

基于反欺诈行业专家和反欺诈情报团队带来的数据和行业知识的输入结合Mobtech 海量的大数据；

Mobtech通过多次测试，优化和迭代，最后选取了3个大类的标签通过分类树，逻辑回归等解释性强，准确度高的算法对黑产进行误

杀率极低的拦截。

反欺诈标签方法论

MobTech反欺诈标签

手机号风险

⎻ 接码平台风险号

⎻ 空号

⎻ 沉默号

⎻ 运营商属性

⎻ 地理位置解析

IP风险

⎻ IDC IP

⎻ 代理IP

⎻ 秒拨IP

⎻ 地理位置解析

设备风险

⎻ 互联网黑产工具

⎻ 异常属性

⎻ 入网环境



恶意App标签

MobTech风控应用标签

黑产工具

⎻ 改机APP

⎻ 分身APP

⎻ 脚本APP

⎻ 云手机APP

低价值用户

⎻ 借贷APP

⎻ 赌博APP

⎻ 篡改GPS类APP

⎻ 代理IP类APP

风险应用标签方法论

通过情报团队，ETL算法等方式获取黑产团队最新正在使用的App。从黑产链条的源头做到及时的拦截。



风险设备

MobTech风险设备标签

风险设备标签方法论

基于行业专家的建议，对黑白样本的统计分析和建模。Mobtech基于电量，移动位置，入网环境等指标，

验证出了一套可以有效区分真实用户和黑产的方法，并不断的对这套规则进行更新和迭代。

一星规则

⎻ 近30天内同设备关联多个IP数

⎻ 近30天设备关联多个手机号个

数

⎻ 设备近30天分享行为次数异常

⎻ 设备近30天授权行为次数异常

⎻ 近30天代理IP连接数量异常

二星规则

⎻ 设备近30天是否改机

⎻ 设备近30天是否越狱

⎻ 设备近7天使用模拟器的天数

⎻ 近一个月GPS城市变化次数

⎻ 近期未活跃的机器账号

⎻ 黑产设备曾经使用账号

三星规则
⎻ 近30天设备敏感时间段活跃次数（工作

日）

⎻ 近30天设备敏感时间段活跃次数（周末、

节假日）

⎻ 近30天手机号关联IP数量

⎻ 近30天GPS,IP城市不一致次数

⎻ 近30天GPS,IP省份不一致次数

⎻ 黑产设备近期使用账号

⎻ IDC IP

一票否决

⎻ 近30天设备电量百分百持续时

间

⎻ 设备风险

⎻ 连网方式风险评分（近30天）

⎻ 移动距离风险评分（近90天）
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MobTech反欺诈服务模式

智弈风控系统 API接口

客户可直接调用

保护数据隐私

SAAS产品

一键开通账号

轻松完成业务安全防控



MobTech反欺诈产品—智奕风控系统

上传数据创建任务

匹配场景



MobTech反欺诈产品—智奕风控系统

一键生成任务数据

反欺诈趋势



MobTech反欺诈产品—智奕风控系统

命中比例显示



智弈风控系统-输出结果&处置建议

数据输入

PID
IMEI
…

风险识别

50分以下低风险

50-80分中风险

80-100分高风险

风险分满分100 输出结果

PASS

REVIEW

REJECT

处置建议

通过

验证

拒绝

*可根据具体campaign设置返回规则



合作客户

数据咨询

互联网

游戏

汽车

快消

金融

零售



Follow Us
marketing@mob.com

—感谢观看欢迎合作—


